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Databaze

e Strukturovany systém pro
ukladani dat

* Moznosti vyuziti analytickych
nadstaveb

* Knowledge Management
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Knowledge Management

e Analytické
nastroje, co by
nadstavba nad
databazi.

e Shromazdovani a ukladani dat | a5k
ulozisté pro data
a informace.

¢ Analyza a ZpraCOVénll dat Shromazdov

o Analyza a
ante zpracovani
ukladani P

e Sdileni a vyuziti znalosti ot dat

* ZlepSovani rozhodovani . 4

Vyuziti h
znalosti /

* Procesy a
technologie,
které umoznuiji
sdileni ponauceni
se. Y,

¢ NavySeni urovné
bezpecnostina
zakladé
znalostni baze.




Analytické
nhastroje

« SW nebo aplikace pro zpravu
a analyzovani dat.

* Umoznujii prediktivni
analyzu stavd.

* VWyuzitelné témeér na kazdy
typ databaze.
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,! Databaze
~ = zévaznych
havarii
« eMARS (Major Accident

Reporting System)

* ARIA (Analysis, Research and
Information on Accidents)

« MHIDAS (Major Hazard
Incident Data Service)

 FACTS (Failure and Accident
Technical Data System)

« MAPIS (Major Accident

—- & Prevention Information
MHIDAS - y System)
REpUBLIQUE A R I A La référence du retour d’expérience sur
Major Hazardous Incident Data Iu - accidents technologiques

Service (from UK Atomic Energy
Authority)




Osobni a citlive udaje

* Osobniudaje: Jména, adresy, telefonni
Cisla, e-mailové adresy, rodna cisla.

« Finanéni informace: Cisla uétd, platebni * *
historie, udaje o kreditnich kartach.

o General

Data
* Protection
* Regulation

» Zdravotni zaznamy: Lékarské historie,
diagnodzy, vysledky testd, lékarské predpisy. *

* Obchodni udaje: Interni obchodni plany,
strategie, financ¢ni vysledky, zakaznické
databaze. * *

* Primyslové informace: Technické plany,
vyzkumné a vyvojove projekty, inovace.




Klasifikace dat podle citlivosti

* lysoce citliva data
e Citliva data

* Interni data

* Verejna data



Urovné pristupt

* Administratori
* Spravci
* \lyvojari a analytici

* UrCeni uzivatelé
* Externi uzivatelé (dodavatelé — partneri)
* Auditori

* Bezpecnostni analytici

* Hosté



Vicevrstvy pristup
k zabezpeceni

* \/icefaktorova
autentizace

* Segmentace site

* Pravidelné audity

* Monitoring a logovani
e Zero Trust

* Least Privilege




Zero Trust

Pravidelna
if aktualizace "-l

pristupt

Koncepce myslenky:

Bezpecnost sl

* Nikdy neduveéruj, vzdy overu; - R o
* Minimalni opravnéni I
* Mikrosegmentace
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Least Privilege

Aneb princip nejmensiho opravnéni...

Minimalizace pfistupu

DocCasna opravnéni

Segmentace opravneni S
The Principle of

Pravidelné audity a revize Least Privilege

Zodpovédnost za spravu opravnéni

Dédi¢nost opravnéni




Bezpecnost ,,nejen® databazi

* Nenechat nic nahodeé | I

* Analyzovat soucasny stav (napr. GAP analyza)
e Minimalizovat duveéru

* Nepolevit v monitoringu a auditech

e Znat sva data

* Mit prehled v legislative a normach

* Nespoléhat na stésti
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