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Databáze

• Strukturovaný systém pro 
ukládání dat 

• Možnosti využití analytických 
nadstaveb

• Knowledge Management



Knowledge Management

• Shromažďování a ukládání dat
• Analýza a zpracování dat
• Sdílení a využití znalostí 
• Zlepšování rozhodování 

• Procesy a 
technologie, 
které umožňují 
sdílení ponaučení 
se. 

• Navýšení úrovně 
bezpečnosti na 
základě 
znalostní báze. 

• Analytické 
nástroje, co by 
nadstavba nad 
databází.

• Databáze jako 
centrální 
úložiště pro data 
a informace. 
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Analytické 
nástroje 
• SW nebo aplikace pro zprávu 

a analyzování dat.

• Umožňují i prediktivní 
analýzu stavů. 

• Využitelné téměř na každý 
typ databáze. 



Databáze 
závažných 
havárií 
• eMARS (Major Accident 

Reporting System)

• ARIA (Analysis, Research and 
Information on Accidents)

• MHIDAS (Major Hazard 
Incident Data Service)

• FACTS (Failure and Accident 
Technical Data System) 

• MAPIS (Major Accident 
Prevention Information 
System)



Osobní a citlivé údaje 

• Osobní údaje: Jména, adresy, telefonní 
čísla, e-mailové adresy, rodná čísla.

• Finanční informace: Čísla účtů, platební 
historie, údaje o kreditních kartách.

• Zdravotní záznamy: Lékařské historie, 
diagnózy, výsledky testů, lékařské předpisy.

• Obchodní údaje: Interní obchodní plány, 
strategie, finanční výsledky, zákaznické 
databáze.

• Průmyslové informace: Technické plány, 
výzkumné a vývojové projekty, inovace.



Klasifikace dat podle citlivosti 

• Vysoce citlivá data
• Citlivá data 
• Interní data 
• Veřejná data



Úrovně přístupů

• Administrátoři 
• Správci 
• Vývojáři a  analytici 
• Určení uživatelé 
• Externí uživatelé (dodavatelé – partneři)
• Auditoři
• Bezpečnostní analytici
• Hosté 



Vícevrstvý přístup 
k zabezpečení

• Vícefaktorová
autentizace 

• Segmentace sítě
• Pravidelné audity
• Monitoring a logování 
• Zero Trust 
• Least Privilege



Zero Trust 

Koncepce myšlenky: 
• Nikdy nedůvěřuj, vždy ověřuj
• Minimální oprávnění
• Mikrosegmentace
• Kontinuální monitorování a ověřování 
• Šifrování
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Least Privilege 

Aneb princip nejmenšího oprávnění…

• Minimalizace přístupů

• Dočasná oprávnění 

• Segmentace oprávnění

• Pravidelné audity a revize 

• Zodpovědnost za správu oprávnění

• Dědičnost oprávnění



Bezpečnost „nejen“ databází

• Nenechat nic náhodě
• Analyzovat současný stav (např. GAP analýza)
• Minimalizovat důvěru
• Nepolevit v monitoringu a auditech 
• Znát svá data
• Mít přehled v legislativě a normách 
• Nespoléhat na štěstí 
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