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Dalsi tvar starnutil
zarizenl

«Starnuti = nejen material, ale i HW a
SW prvky ridicich systému.
*Prechod k digitalizaci vyroby
(Industry 4.0 / Industry 5.0) — noveé
zdroje rizik.

*Kyberneticke slabiny — novy zdroj
hrozeb a vznik rizik havarie



Priklady
havarii
zpusobené
kybernetick
ym Uutokem

zarizenich, narusil ridici procesy centrifug
pro obohacovani uranu a zpusobil jejich
fyzické poskozeni. Tento incident je povazovan
za prvni znamy kyberneticky utok s

Kyjev (2016) - vypadek proudu - cileny utok na
pfenosovou sit.

Malware TRITON (2017) - naruSeni ochrannych
systému

Skupina XENOTIME - cileni na bezpecnostni
systéemy



Nedavné pripady kybernetickych

incidentu

Pripad Soucasnost Typ dopadu
.5 o¥eh Fuzicky Gtok .. ,
Sabotaz prehrady v Duben 2025 y21? Y utok na rizeni
Norsku (Bremanger) vodnl i1nfrastruktury
s . , . o&ni Gak
FrostyGoop preruseni Zima 2024 Vyp@ut% vytapenl 7jako
tepla (Lvov) fyzicky dopad
Vyrazné ohrozeni
Odborna zprava: stovky Y Zv . - V% ,
, . . , 2023 bezpecnosti a zivotniho
utoku s fyzickym dopadem - .
prostredl
Jaguar Land Rover - 5025 Provozni dopady,
zastaveni vyroby naruseni vyroby
. Hrozba pro provozni
Rockwell Aut t — .
OCIWE stomation 2025 technologlie a kontrolu

zranitelnosti OT

stroju




bl 1
cyklus
zarizenl a
kybernetic
ka rizika

Rizika v kazdé fazi
zlvotniho cyklu

Nejvetsi slabiny: patch

gap, zastaraly HW,
nekompatibilita

Modernizace = 1 SW a
ridici jednotky




PROVOZ
Pacth gap, znamé
zranitelnosti
ISO/IEC 30111; ISO/
IEC 29147;
nZKB2025

UDRZBA
Nerizeny vzdaleny
pristup, servis
IEC 62443-2-1; ISO/
IEC 27001

INSTALACE
Defaultni hesla,
Spatna konfigurace
Guidelines - pokyny

ISO/IEC 27034
(Informacni
technologie -
Bezpecnostni
techniky -
Bezpecnost aplikaci

MODERNIZACE
Kompatibilita, staré/
nové technologie
Rizeni zmén
ISO/IEC 27002

<

VYVO)
Chyby v navrhu
IEC 62443-4-1

LCA cyklus a

kybernetické hrozby

VYRAZENI
Ponechané systémy,
data
Bezpecna likvidace
ISO/IEC 27001

Zdroj: vlastni

zpracovani




Starnuti HW

Slabsi vvkon
—~ nemoznost
moderniho

zabezpeceni
J

Zastaralé
porty a
protokoly
(RS-232)

VyssSi
poruchovost
= nizsi
dostupnost




Starnuti

Staré OS bez
podpory (XP,
staré Linuxy)

Zname
zranlitelnosti
= snadno
zneuzitelné

Legacy
protokoly
(SMBv1,
Telnet, RDP
bez sifrovani)




CIA triada

Y,

DUVERNOST : INTEGRITA: NEMOZNOST DOSTUPNOST: CASTE
SLARE/ZADNE SIFROVANT OVERIT SPRAVNOST DAT VYPADKY A PORUCHY



Vulnerability a Patch management

Patch gap = doba mezil zranitelnostl a
opravou

V praxi u starych systému o

Kompenzace: segmentace, whitelilisting,
monlitoring




Vyrobnl stroje majli zivotnost klidné
20-30 let, zatimco:

Problém

leUhOdOby - 0S od velkych vyrobcu (Microsoft,
ch
aktualizac

Apple, Linux distribuce) ma podporu
typicky cca 5-10 let (Windows 10: do
2025, Ubuntu LTS: 5 let).

Te S - Proprietarni OS vyrobce stroje mlzZe
byt podporovan jesté kratsi dobu -
nebo se prestane vyvijet hned po
ukonceni modelu.

Vznik4 éasové okno (patch gap), kdy
stroj jJe stale provozovan, ale uz nema
k dispozici bezpecnostni opravy.




Preventivn

7/

1 opatreni




Shrnuti

2 )
Prevence havaril musl

zahrnovat 1 kybernetickou

dimenzi
\ Y




Dekujl za pozornost

V Brné dne 11.9.2025




